Jak nalezy postepowacé w pracy?

1. Przed wyjsciem z pracy schowaj wszystkie dokumenty z biurka

2. Nie zapisuj, nie przyklejaj karteczek z hastami na monitorze i na biurku.

3. Wydruki zawierajace poufne lub tajne dokumenty zabieraj od razu z drukarki.
4. Poufne i tajne dokumenty niszcz tylko w niszczarce.

5. Zmazuj zapisy z tablic po spotkaniach, od razu po ich zakonczeniu.

6. Nie zostawiaj tokenow z podpisow elektronicznych/ bankow catly czas wtozonych do
komputera.

7. Nie zostawiaj urzadzen pendrive, dyskow przenosnych na biurkach lub w komputerze.
8. Wszelkie nosniki pamieci (DVD, pendrive) przechowuj w szafie zamykanej na klucz.
9. Poufne dokumenty zamykaj w szafie zamykanej na klucz (najlepiej metalowej).

10. Nie zostawiaj na biurku kluczy do szafek, pomieszczen.

11. Jesli odchodzisz od komputera zablokuj go- Windows + L.

12. Jesli odchodzisz od biurka, schowaj urzadzenia mobilne do szuflady.

13. Gdy wychodzisz z biura- wylacz komputer.



Ogolne zasady cyberbezpieczenstwa

8.

9.

. Chron urzadzenia silnymi hastami.

. Zainstaluj i aktualizuj system antywirusowy.

. Wlacz ochrong prywatnosci w przegladarce oraz kasuj pliki cookies.
. Uaktualniaj system operacyjny i aplikacje bez zwtoki.

. Sprawdzaj dost¢pnos¢ potaczen HTTPS.

. Unikaj korzystania z otwartych sieci Wi-Fi.

. Korzystaj z komunikatoréw obstugujacych szyfrowanie (np. Signal)

Korzystaj z uwierzytelnienia dwusktadnikowego.

Korzystaj z narzedzi czyszczacych $lady uzytkowania komputera- np. usuwanie danych po

przez ich wielokrotne nadpisywanie (uniemozliwienie odtworzenia usuni¢tych danych).

10. Kontroluj uprawnienia instalowanych aplikacji.

11. Tworz kopie zapasowe.

12. Szyfruj przechowywane wrazliwe dane.

13. Zniszcz fizycznie stare dyski do przechowywania danych.

14. Zachowaj czujno$¢ przy otwieraniu e-maili, Sms-6w, mms-6w (nie klikaj w podejrzane
linki, zatgczniki).

15. Odwiedzaj tylko zaufane strony internetowe.

16. Sprawdz czy twoje haslo zostato skradzione (po wpisaniu na stron¢ zmien je)?
https://haveibeenpwned.com/

17. Nie podawaj swojego e-maila w Internecie, tam gdzie nie jest to konieczne .

18.Nie podawaj swoich danych osobowych w Internecie, tam gdzie to mozliwe.


https://10minutemail.com/

Poczta e-mail

Z poczty mailowej korzystamy codziennie. Stuzy nam ona zarowno w celach prywatnych, jak
1 stuzbowych. Czesto przesytamy nig informacje, ktére nie powinny by¢ dostepne dla os6b
nieupowaznionych do ich odczytania.

Ochrona informacji przesytanych za pomocga poczty elektronicznej to bardzo wazna kwestia
dotyczaca naszego bezpieczenstwa w sieci. Jednym ze sposobdw ochrony przesytanych
informacji jest szyfrowanie zatgcznikow z wykorzystaniem bezpiecznego szyfrowania
symetrycznego. Szyfrowanie poczty elektronicznej minimalizuje ryzyko wycieku poufnych
danych i przechwycenie ich przez osoby niepowotane. Istotne jest, iz wszystkie wiadomosci
e-mail przesytane w postaci tekstu jawnego, moga po przechwyceniu zosta¢ tatwo odczytane
przez osobe atakujaca.

Szyfrowanie zatacznikdw poczty to nic trudnego. Przyjrzyjmy si¢ rozwigzaniu szyfrowania
zalacznika poczty e-mail za pomoca programu do kompresji.
Program 7-zip, umozliwia zaszyfrowanie pliku bezpiecznym algorytmem AES-256.

Szyfrowanie zalacznikow w 4 prostych krokach za pomocg aplikacji 7-zip:
1. Pobierz program 7-ZIP w wersji, ktora wspotgra z Twoim systemem operacyjnym ze

strony: https://www.7-zip.org/download.html
2. Wybierz plik, ktory chcesz zaszyfrowac i kliknij opcje ,,Dodaj do archiwum”.
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3. Wprowadz nazwe docelowego pliku. Pojawi si¢ wowczas mozliwo$¢ ustawienia
hasta, ktore zabezpieczy plik przed otwarciem.


https://www.7-zip.org/download.html
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Zapamigtaj: Haslo nalezy przekaza¢ odbiorcy innym kanalem (np. po przez komunikator
zapewniajacy szyfrowanie end-to-end)!

Program umozliwia szyfrowanie jednego lub kilku plikow jednoczesnie. Nalezy zaznaczy¢, iz

pomimo, ze wykorzystywany przez program algorytm AES-256 jest aktualnie uznawany za

bezpieczny i nie zostat oficjalnie skompromitowany, jego skuteczno$¢ zalezy od zapewnienia

poufnosci ustalonego hasta oraz jego ,,mocy”. W przypadku, gdyby ustalone hasto bytoby
fatwe do odgadniecia, atakujacy z tatwoscig odszyfruje chronione informacje.

Tak jak przy korzystaniu z kazdego rodzaju oprogramowania, w przypadku programu 7-zip

zaleca si¢ §ledzi¢ biuletyny bezpieczenstwa, portale branzowe, czy bazy podatnosci (takie jak
CVE), w celu kontroli, czy uzywana wersja programu nie posiada podatnos$ci, ktére moglyby
zosta¢ wykorzystane przez hackerow.

Nalezy podkresli¢, iz zabezpieczenie pliku hastem nie zawsze jest rownoznaczne z
zaszyfrowaniem pliku. Samo zabezpieczenie na poziomie aplikacji nie zapewnia tak
wysokiego poziomu bezpieczenstwa informacji, jak wykorzystanie systemow
kryptograficznych. W zwiazku z tym, przed wybraniem konkretnego oprogramowania do
zabezpieczenia pliku, nalezy zweryfikowac, czy posiada on funkcjonalno$¢ zaszyfrowania

danej informacji.



Jak budowac hasla?

Pamigtaj, aby wykorzystywac silne hasto. Nalezy uzywac¢ haset, ktore:

a) sktadajg si¢ z minimum 12 znakdéw i pigciu stow,
b) sa trudne do odgadnigcia,
¢) nie s3 logiczne 1 powigzane z twoim otoczeniem (zaleca si¢ faczy¢ wyrazy polskie ze
stowami z jezyka obcego lub tworzy¢ w hasle opis abstrakcyjnych sytuacii)
d) nie zawieraja sekwencji znakow na klawiaturze, typu ,,Qwerty12”, ,,1QAZ@wsx” itp.),
e) nie sg popularnym, znanym hastem (przyktad: password, admin itd.)
f) nie sa zwigzane z uzytkownikiem lub jego rodzing tzn. nie zawieraja np.:
— identyfikatora uzytkownika (loginu),
— inicjatéw,
— nazwisk,
— imion,
— pseudonimow
— dat osobistych np. urodzenia,
—miesigcy (np. Czerwiec#2021, Lipiec#2021),
— numerdow telefonu,
— numerow rejestracyjnych samochodow.



Najpopularniejsze zagrozenia cybernetyczne

.

&

Ztosliwe oprogramowania (malware)

Ataki z wykorzystaniem ztosliwego kodu na stronach internetowych
Phishing, czyli bezposrednie wytudzanie poufnych informacji lub za pomoca
ztosliwego oprogramowania

Ataki na aplikacje internetowe

SPAM - niechciana korespondencja

Ataki DDoS — czyli blokowanie dostgpu do ustug poprzez sztuczne generowanie
wzmozonego ruchu

Kradziez tozsamosci

Naruszenie poufnosci, integralnosci lub dostepnosci danych

Zagrozenia wewnetrzne powodowane przez pracownikow

. Botnet-y — sieci komputerdéw przejetych przez przestepcow

. Ingerencja fizyczna, uszkodzenia oraz kradziez

. Wyciek danych

. Ataki ransomware w celu wyludzenia okupu za odszyfrowanie lub nieujawnianie

wykradzionych danych

. Cyberszpiegostwo
. Kradziez kryptowalut (cryptojacking)



